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Informationshantering

Syfte: Detta larlabb fokuserar pa informationshantering pa ett lekfullt satt och
hur kan skapa ett grundtank kring informationshantering for sig sjalv och sina
medarbetare. Det ar ett stod i att leda arbetet pa den digitala arbetsplatsen.
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Valkommen!
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Agenda for de kommande 55 minuterna

Introduktion i informationshantering

Bingo

Informationssakerhet och lagar

Reflektioner i grupper

Panelsamtal om informationshantering med Joakim Lindstrom

(Skelleftea kommun) Mats Johansson (RV) Thomas Haggstrom (Umea
kommun)

Avslutning
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Informationshantering och
Informationssakerhet

* Informationshantering handlar om att samla in, lagra, bearbeta och dela
information pa ett strukturerat satt.

* Informationssakerhet syftar till att skydda information fran obehorig atkomst,
forlust eller manipulation.

« Offentlig verksamhet hanterar ofta kdnsliga personuppgifter och maste félja
strikta lagkrav.

Check-in: Varfor ar detta viktigt for chefer och ledare?
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Informationshantering - varfor ar det viktigt?

Vilka faktorer paverkar hur information hanteras?

Vilken typ av information ar det? Anteckningar? Policy? Sekretessbelagd
information? Offentlig handling? Annat?

Vilket ar det faktiska innehallet - text, bild mm

Vilket format? Digitalt — vilket digitalt format? Papper? Format som passar
for delning/samarbete?

Var lagras informationen? Arkiv? Parm? Filsystem? Teams? Annat
verksamhetsnara system? System som passar for delning/samarbete?

m region
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Informationshantering
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Informationshanterings-

5 min eget labbande
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Lagstiftning som Reglerar Informationshantering
| Offentlig Verksamhet

* GDPR (Dataskyddsforordningen)
» Offentlighetsprincipen och Tryckfrihetsforordningen
 Arkivlagen (1990:782)

» Sakerhetsskyddslagen (2018:585)
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Al- och Molntjanster
Schrems |l och tredjelandsoverforing
« Schrems lI-domen innebar att overforing av personuppgifter till USA (eller andra

lander utanfor EU/EES) endast ar tillaten om det finns adekvata
skyddsatgarder.

« Om Al/Moln-tjansten drivs av ett amerikanskt foretag kan den omfattas av
amerikanska lagar som Cloud Act, vilket kan medfora risk for obehorig atkomst.

« Kontrollera om tjansten har implementerat EU:s standardavtalsklausuler
(SCCs) eller om EU-U.S. Data Privacy Framework galler.
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Al- och Molntjanster

« Amerikanska foretag som Microsoft, Google och Amazon kan tvingas lamna ut
data lagrad pa EU-servrar till amerikanska myndigheter, vilket kan sta i konflikt
med GDPR och orsaka overforing av data till USA utan anvandarnas vetskap.

* FOor att minimera riskerna valjer vissa foretag EU-baserade molntjanster eller
kryptering. Svenska myndigheter kan anvanda amerikanska molntjanster om
nodvandiga atgarder vidtas for att sakerstalla GDPR-efterlevnad, inklusive
overforing av personuppgifter till tredje land, skyddsatgarder,
konsekvensbedomningar och forhandlingar med leverantorer.
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Diskutera/fundera pa:

1. Riskanalys inom informationssakerhet
(] Fraga: Vilka ar de storsta riskerna i er organisation nar det galler hantering av kanslig information?

Diskussion: Identifiera risker sasom obehorig atkomst, bristande efterlevnad av GDPR eller otillracklig sakerhetsmedvetenhet bland personal.
Hur kan dessa risker minimeras?

2. Offentlighetsprincipen vs. informationssékerhet

(] Fraga: Hur balanserar ni 6ppenhet och transparens med behovet av informationssakerhet och sekretess?

Diskussion: Offentlighetsprincipen kraver att information ar tillganglig, men vissa uppgifter maste skyddas. Hur arbetar ni med att avgora vad
som ska vara offentligt och vad som ska sekretessbelaggas?

3. Strategier for GDPR-efterlevnad

(] Fraga: Hur sakerstaller ni att er organisation féljer GDPR och andra lagkrav i praktiken?

Diskussion: Vilka processer och verktyg har ni pa plats for att hantera personuppgifter pa ett lagligt och effektivt satt? Finns det brister i dagens
hantering som behdver atgardas?

4. Digitalisering och framtidens informationshantering

() Fraga: Hur paverkar digitalisering och Al er hantering av information och sékerhet?

Diskussion: Vilka digitala I6sningar anvander ni idag? Finns det omraden dar automatisering eller Al kan forbattra sakerhet och effektivitet i
informationshanteringen?

5. Ledarskapets roll i informationssakerhet
(] Fraga: Vilket ansvar har ledare och chefer i att bygga en stark sékerhetskultur?
Diskussion: Hur kan chefer och ledare arbeta for att 6ka medvetenheten om informationssakerhet? Vilka atgarder kan inforas for att forbattra

sakerhetsrutiner och efterlevnad?
|on
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Reflektioner i grupper

5&5
10 minuter
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Diskutera/fundera pa:

1. Riskanalys inom informationssakerhet
(] Fraga: Vilka ar de storsta riskerna i er organisation nar det galler hantering av kanslig information?

Diskussion: Identifiera risker sasom obehorig atkomst, bristande efterlevnad av GDPR eller otillracklig sakerhetsmedvetenhet bland personal.
Hur kan dessa risker minimeras?

2. Offentlighetsprincipen vs. informationssékerhet

(] Fraga: Hur balanserar ni 6ppenhet och transparens med behovet av informationssakerhet och sekretess?

Diskussion: Offentlighetsprincipen kraver att information ar tillganglig, men vissa uppgifter maste skyddas. Hur arbetar ni med att avgora vad
som ska vara offentligt och vad som ska sekretessbelaggas?

3. Strategier for GDPR-efterlevnad

(] Fraga: Hur sakerstaller ni att er organisation féljer GDPR och andra lagkrav i praktiken?

Diskussion: Vilka processer och verktyg har ni pa plats for att hantera personuppgifter pa ett lagligt och effektivt satt? Finns det brister i dagens
hantering som behdver atgardas?

4. Digitalisering och framtidens informationshantering

() Fraga: Hur paverkar digitalisering och Al er hantering av information och sékerhet?

Diskussion: Vilka digitala I6sningar anvander ni idag? Finns det omraden dar automatisering eller Al kan forbattra sakerhet och effektivitet i
informationshanteringen?

5. Ledarskapets roll i informationssakerhet
(] Fraga: Vilket ansvar har ledare och chefer i att bygga en stark sékerhetskultur?
Diskussion: Hur kan chefer och ledare arbeta for att 6ka medvetenheten om informationssakerhet? Vilka atgarder kan inforas for att forbattra

sakerhetsrutiner och efterlevnad?
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Panelsamtal om informationshantering

Joakim Lindgren, Skelleftea Kommun

Mats Johansson, Region Vasterbotten

Thomas Haggstrom, Umea Kommun
Moderator: Malin Bergvall, Region Vasterbotten
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Sammanfattning

Tips pa personer att fraga for stod kring informationshantering i din
organisation:

 Namndsekreterare/Sekretariat/Arkivarie

* Informationssakerhetsansvarig/Dataskyddsansvarig

* Informationsarkitekt/informationscontroller

* Personuppgiftsansvarig

* M365 ambassadorer/personer som arbetar med digitala arbetssatt
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Tema 5: Larlabb Introduktion

- A: Kreativa funktioner i M365 B: Al som stod i din arbetsvardag C: Informationshanteringsbingo D: Canvas for din verksamhet E: Omvarldsspaning Robotar

F: Vandra i kundens digitala skor G: Antipilot - testa "sluta gora" Extra: Hitta fejkmailen Sjalvstudier

o Introduktion

Sugen pa
larlabb? Da ses
vi 21 mars 9-10

Nyheter

Syfte

Syftet med detta temaomrade &r att du far majlighet att utforska, testa och trana pa nya digitala verktyg och metoder
som underlattar, stodjer, okar kvaliteten pa att arbeta och leda digitalt.

Kunskapsmal
Efter genomganget temaomrade kommer du att ha
¢ Okad erfarenhet av att arbeta digitalt

¢ Okad erfarenhet av att leda digitalt
¢ Okad kunskap om metoder att leda digitalt forandringsarbete
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