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* Digital sikerhet

Samhdllet har hanterat sakerhetsfragor under alla faser av indu-
strialiseringen. Inriktningen pa sdkerhetsarbetet har préaglats av
radande tekniska forutsattningar och teknikskiften, till exempel
vid elektricitetens inférande och det kommersiella flygets utveck-
ling. Digitaliseringen, som ofta bendmns som den fjarde industri-
revolutionen, férandrar nistan alla delar i samhallet och paverkar
var hantering av information. Betalsystem, affarssystem, journal-
system, logistikkedjor och energisystem med mera har sin grund
i digital teknik och dr i de flesta fall uppkopplade mot Internet.
Det skapar enorma méjligheter men ocksa risker som behoéver
hanteras eftersom samhdllet inte klarar langre avbrott.

En betydande drivkraft i digitaliseringen &r kraven pa effektivitet
och férenklat arbetssatt. Detta maste vagas mot de legala och
sakerhetsmassiga kraven for myndigheter och foretag samt den
enskilde individens integritet. Formagan att ta hansyn till dessa
parametrar dr en av digitaliseringens stérsta utmaningar.

| takt med att allt fler madnniskors anvander sig av Internets
mojligheter och att saker, platser och tjanster ar uppkopplade har
behovet av informationssystem och infrastrukturer som ar sékra
och robusta 6kat. En stor mangd information hanteras av individer
och inom organisationer. Information kan ses som navet, en viktig
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byggsten, for att bedriva en verksamhet. Det stiller krav pa att
informationen hanteras ratt och skyddas, den ska finnas tillganglig
nar den behovs, vi maste kunna lita pa att den dr korrekt samt att
endast de personer som dr behoriga far ta del av den.

For att kunna ta vara pa digitaliseringens mojligheter dr det ange-
laget att det digitala samhillet genomsyras av ett demokratiskt
synsatt och att alla ska kdnna en grundtrygghet i den digitala sam-
hallsutvecklingen. Alla ska véga lita pa digitala tjanster och bade
vilja och kunna bidra till anvandningen av dessa. Savél privata som
offentliga aktorer behéver agera pa ett ansvarsfullt satt.

Ett sétt att dversiktligt beskriva begreppet digital sékerhet ar dela
in detitre delar eller nivder'. Informationssékerhet dr den férsta
nivan och omfattar skydd av all typ av information. Inte bara den
digitala utan aven fysisk, som talad och pappersbunden infor-
mation. Nasta niva dr IT-sakerhet som omfattar skydd av digital
information och digitala informationssystem fran incidenter som
naturkatastrofer, handhavandefel, avgravda kablar, brander, brister
i hardvara och applikationer etc. Den tredje nivan dr cybersaker-
het och med det avses skydd av informationssystem fran externa
hot som avser att sla ut samhallsfunktioner eller bega brott riktade
mot individer eller organisationer.
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Att arbeta med informationsséakerhet och IT-sékerhet ar ett lang-
siktigt systematiskt arbete for att skydda informationstillgangar.
Det innefattar framtagandet av riktlinjer, policys, handlingsplaner
och klassificering av information samt att hantera tekniskt skydd
som till exempel brandvaggar och kryptering. Det behévs
analys av sarbarhet, vilka tillgangar som ar sarbara och kunskap
avseende mekanismerna som kan leda till ett sakerhetshot eller
en svaghet. Forutom detta kravs ocksa att enskilda individer,
savdl privat som i foretag eller organisationer, har en grund-
laggande kompetens och forstaelse for digital sakerhet, till
exempel om l6senordshantering och forsok till bedragerier via
olika digitala kanaler for att minska sarbarheten.

Var omvarld forandras kontinuerligt och sakerhetslaget har
forsamrats med en 6kad risk for cyberattacker och sabotage.
Sékerhetsarbete handlar dven om att bygga upp datorsystem som
klarar saval externa attacker som systemfel eller utrustning som
forstors. For offentliga och civilsamhéllesaktérer dr det en fraga
om att kunna skydda individernas trygghet och demokratin,
medan det for féretagen ocksa handlar om att skydda sin affars-
verksamhet, teknologi, forskning och utveckling. Detta kan handla
om olika typer av |6sningar till exempel genom molnlésningar som
skyddar informationen om den egna servern havererar.

Nyckelatgarder

» Kompetensutvecklingsinsatser for 6kad kunskap och
formaga till digital sékerhet hos foretag, offentliga
aktorer och civilsamhdlle.

Utveckla eller vidareutveckla lokala eller regionala
modeller som stéder foretag, offentliga aktérer och
civilsamhdllesaktorer i analys och anpassning av
sdkerhetsinsatser, lagar och direktiv.

Samtidigt finns utmaningar i att lagra information pa externa
servrar som kan ligga i andra lander. Stérre foretag och organisa-
tioner har ofta resurser for att utveckla resiliens, men fér mindre
aktorer och i synnerhet sma féretag och foreningar kan detta
arbete innebara alltfor stora kostnader. For att skapa forutsatt-
ningar for en digital trygghet och sakerhet i samhallet behover vi

i Vasterbotten utveckla och starka var samverkan saval lokalt som
regionalt samt koppla det till de nationella strukturer som
exempelvis myndigheten fér samhallsskydd- och beredskap
(MSB) ansvarar for.

» Utveckla eller vidareutveckla regionala eller lokala
samverkansmodeller som starker samhdllets digitala
sakerhet och resiliens.
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